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Co vSe je treba mit na zreteli pfed uzavienim smilouvy o provozu
informacniho sytému v cloudu z pohledu ochrany dat?

Posledni dobou se stale Castéji setkdvame s poZadavkem
nasich klientd na oSetfeni problematiky dostupnosti, z&-
lohovani a obecné odpovédnosti za data v souvislosti se
zabezpeCenim provozu informacniho systému mimo spo-
leGnost ve virtudinim prostoru. Jde o to, Ze soucasné trendy
jiz néjakou dobu sméfuji k tomu, aby firmy provozovaly své
informadni systémy mimo své sidlo &i provozovnu ve virtu-
alnim cloudovém centru. Je totiz pomérné nékladné (a to
i s ohledem na personalnf kapacity) udrZovat v provozu své
vlastni hardwarové vybaveni o dostateéném vypoletnim
vykonu, nehledé na jeho pofizovaci cenu. Stale ¢astéji tak
spole€nosti vyuZivaji sluzeb cloudovych center a své infor-
macni systémy provozuji v pronajatém virtualnim prostoru.
S takovym postupem se samozfejmé poji mnoho otazek,

které je tfeba nejprve dikladné zvézit a rovnéz i smluvné
oSetfit. Jen tak Ize riziko budoucich komplikaci sniZit na mi-
nimum. S ohledem na rozsah a komplexnost problematiky
se v tomto ¢lanku zaméfime na problematiku zodpovédnos-
ti za data a bezpecnosti dat.

Otazka dostupnosti a ochrany dat je také Uzce spojena
s kybernetickou bezpecnosti a s tolik diskutovanou a oCe-
kavanou zménou (novelou) zakona o kybernetické bez-
pecnosti v souvislosti s evropskou smérnici Network and
Information System Directive 2 (NIS2), ktera stanovuje
pravidla a poZzadavky pro oblast kybernetické bezpecnosti
a ICT systém( a siti. Data jsou totiZ bezesporu duleZitym
informa&nim aktivem (ve smyslu citované novely a smér-

nice) a jiz z tohoto pohledu je tfeba ve smlouve s posky-
tovatelem cloudovych sluzeb minimalné oSetfit dGvérnost,
dostupnost a integritu dat.

Byt obecné plati, Ze data jsou a zdstavaji majetkem spo-
le¢nosti, ktera si virtualni prostor pro provoz svého infor-
macniho systému pronajima, Ize jen doporudit tento fakt
vyslovné ve smlouvé uvést a zdlraznit. V pfipadé jakychkoli
(ekonomickych) ¢i jinych problémd spolecnosti zabezpecu-
jici provoz cloudového centra by méla zlistat data zakaznik{
z pravniho hlediska nedotCena. To plati zvlasté pro pfipad
exekucniho i insolvenéniho fizeni. Data zékaznikid na vypo-
Cetnim zafizeni dodavatele (provozovatele cloudového cent-
ra) by pro né méla byt vZdy k dispozici a pravni oporu pro to
musi zajiStovat pravé smlouva.

Jelikoz data kazdé spoleCnosti nepochybné obsahuji jeji
unikatni know-how, informace diivérného charakteru &i ob-
chodnf tajemstvi, je rovnéZ naprostou nezbytnosti, aby tako-
va smlouva s dodavatelem obsahovala ustanoveni sméfujici
k ochrané a zabranéni Uniku dat. Kazdy, kdo poskytuje clou-
dové sluzby zakaznikiim z podnikatelského sektoru, by mél
mit zavedena takové opatfeni a postupy, aby nedoslo k ja-
kémukoli neopravnénému pfistupu &i zneuZiti v cloudu ukla-
danych dat. Lze jen doporuit, aby se s témito opatfenimi
kazdy, kdo méa zajem o provoz (nékterého) svého informac-
nich systému v cloudovém centru, pfedem sezndmil a pfipa-
dé i nékteré klicové body ucinil obsahem uzavirané smlouvy.
Splnéni povinnosti smérujicich proti Gnik(m dat pak obvykle
byva zajiSténo smluvni pokutou v signifikantni vysi.

Dalsim dllezitym smluvnim parametrem je dostupnost dat,
jakoz i celého externé provozovaného informacniho systému.
Dostupnost (uptime) dat i obecné néjaké sluzby definuje
¢ast smlouvy obchodné/smluvné zpravidla oznacovana jako
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SLA (Service Level Agreement). Pravni pojem dostupnost,
ktery by mél byt ve smlouvé definovan, vyjadfuje pomér doby
provozu v{ici celkové dobé v daném obdobi. Pocita se v pro-
centech a zpravidla v minutach za dany mésic. Mlze, ale
nemusi, zahrnovat planované vypadky ur¢ené na udrzbu Ci
pravidelné aktualizace vypocetniho zafizeni. To by mélo byt
ve smlouvé jednoznac¢né uvedeno. DileZitd je otazka sank-
ci za nedodrZeni parametr( dostupnosti. Sankce mohou byt
bud'v podobé shora uvedené smluvni pokuty, nebo tfeba for-
mou slevy z ceny poskytovanych sluZeb. V kazdém pfipadé
plati, Ze sankce by mély byt takové, aby motivovaly dodavate-
le sluzby k fadnému plnéni svych smluvni povinnosti. Snahou
poskytovatell zase naopak je, aby vySe sankci nepresahovala
cenu poskytovanych sluZeb. Toto kritérium pochopitelné neni
relevantni pro zékaznika. Z pohledu zékaznika je naopak di--
leZité, aby sankce korespondovala s vySi pfipadné Skody, jeZ
mu mUZe v ddsledku nedostupnosti dat vzniknout.

Popfipadé Ize shora popsané obecné kritérium dostupnosti
ve smlouvé je§té doplnit o daldi dva parametry, a sice o tzv.
maximalni dobu obnovy (RTO - Recovery Time Objective),
kterd udava, jak dlouho mlZe maximalné trvat obnoveni
systému do funkéniho stavu po vypadku, anebo tzv. ma-
ximalni ztratu dat (RPO - Recovery Point Objective), jenZ
uréuje, kolik dat mlze byt maximalné ztraceno pfi vypadku
nebo havarii. S vyuZitim téchto v pravdé spiSe technickych
neZ pravnich parametr( Ize prostfednictvim vhodné nasta-
vené smlouvy doséhnout optiméiniho technického feseni
na miru pro kazdého zakaznika, ktery se rozhodne svérit
sva data provozovateli cloudové sluzby. Pochopitelné je tfe-
ba mit na paméti, Ze v pfipadé havarie i zavady obnova
néjakou dobu trvé a vZdy jsou ztracena néjakéa data.

Pravé otdzka zniceni Ci ztraty dat je dalSim kliGovym bodem,
ktery nesmi ve smlouvé o zajisténi provozu informacniho sys-

tému v cloudu chybét. Kazdy takovy dokument musi obsaho-
vat informace o zalohovéni. Tedy jakym zplsobem a jak ¢asto
budou data a jednotlivé instalace v cloudu zalohovany. Ca-
sové intervaly zalohovani dat je tfeba nastavit ¢i dohodnout
tak, aby odpovidaly charakteru provozu dané spolecnosti. Je
vzdy dllezZité pfemyslet nad tim, jak maximainé stard musi
byt posledni dostupna zaloha, kterou Ize v pfipadé problému
pouZzit, aby se minimalizoval vypadek provozu, a tedy i financ-
ni ztraty zakaznika. Kazdéa spole¢nost by se v této souvislosti
méla pfed uzavienim smlouvy zajimat o to, jak mé& dodava-
tel oSetfen systém redundance (vicendsobného ukladani) &i
zrcadleni dat na jiné (zaloZni) zafizeni. M{Ze totiz dojit nejen
ke zniceni serveru, ale také k poskozeni (v ddsledku napfr.
pozaru) celého cloudového centra. Pro tento pripad by mély
byt provozni a zaloZni servery fyzicky oddéleny (umistény v ji-
nych lokalitach). Rovnéz by mél mit kaZdy dodavatel k dispo-
zici vhodné FeSeni pri vypadku dodavky elektrické energie.

Problematika ukladani dat v cloudu je v8ak mnohem slo-
Zit&jsi, neZ jak bylo nastinéno shora. Existuji totiZ nékteré
vysoce regulované Ci kritické sektory majici prisna legisla-
tivni pravidla pro ukladani dat, jeZ mohou omezit nebo zcela
vyloucit vyuZiti vefejného cloudu (napf. z divodu narodni
bezpec€nosti).

Zcela okrajové Ize také zminit otdzku tzv. suverenity dat
(Data Sovereignty). Suverenita dat znamena, Ze data pod-
léhaji zékonlm a regulacim zemé, ve které jsou fyzicky ulo-
Zena. Jinymi slovy, pokud jsou data uloZena na serverech
v uritém staté, spadaji pod legislativu tohoto statu, i kdyZz
jejich vlastnikem je zahraniéni subjekt.

Prakticky vSe shora uvedené plati pro smlouvu i v pfipadé,
kdyZ se (coZ je v soucasnosti také pomérné bézné) spo-
leCnost rozhodne outsourcovat nejen vypocletni zafizeni
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(hardware), ale i samotny informaéni systém jako takovy
(SaaS - Software as a Service).

Tento ¢lanek nemd ambici vyCerpavajici zplsobem obsah-
nout problematiku a popsat vSechna rizika, ale toliko defi-
novat nékteré dileZité okruhy a nastinit mozné problémy,
jez by mél mit na paméti kazdy, kdo se rozhodne umistit svéa
firemni data do cloudu.

Spréavné nastavena smlouva je totiz dileZita nejen z pohle-
du spoleCnosti, které se rozhodne provozovat své systémy
v pronajatém virtualnim prostfedi, ale také z pohledu je-
jich statutarnich organi. Regené plati zejména v pFipadg,
kdy se vlastnicka struktura spolecnosti lisi od struktury
jejiho fizeni. Byva totiZz obvyklé, Ze u firem stfedni a vét-
Si velikosti fidi spolecnost jako jednatelé nebo &lenové
predstavenstva najati manaZefi, ktefi nesou odpovédnost
za jeji chod a vedeni. Z pohledu zékona je pak kazdy ta-
kovy Clen statutarniho organu povinen jednat obezfetné
a s pédi radného hospodére. V pfipadé jakéhokoli pro-
blému spojeného s Unikem, poSkozenim &i ztratou dat
umisténych mimo spole¢nost bude pro posouzeni miry
odpovédnosti statuarniho orgénu rozhodujici pravé obsah
takové smlouvy.
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